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초록

이 문서에서는 Red Hat Enterprise Linux로 SR-IOV 구현과 Red Hat Virtualization을 사용한 장치 할당
에 대한 하드웨어 고려 사항을 설명합니다.
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1장. 소개
다음은 Red Hat Virtualization에서 SR-IOV를 설정하고 구성하는 방법을 보여주는 일련의 주제 중 하나입
니다.

SR-IOV 구현을 위한 하드웨어 고려 사항(이 문서)

PCI 패스스루에 대한 호스트 구성(사용자 환경에 적합한 설치 가이드를 선택).

명령줄을 사용하여 Red Hat Virtualization을 셀프 호스트 엔진으로 설치

로컬 데이터베이스가 있는 독립 실행형 관리자로 Red Hat Virtualization 설치

원격 데이터베이스가 있는 독립 실행형 관리자로 Red Hat Virtualization 설치

NIC에서 가상 기능 설정 편집

vNIC 프로필에서 패스스루 활성화

SR-IOV를 통해 가상 머신을 마이그레이션할 수 있도록 설정

1.1. SR-IOV의 하드웨어 고려 사항

SR-IOV(Single Root I/O Virtualization)는 단일 PCI Express(PCIe) 엔드포인트를 여러 개의 개별 장치로
사용할 수 있는 하드웨어 참조입니다. 이 작업은 두 PCIe 함수의 도입을 통해 수행됩니다. 물리적 기능
(PF) 및 VF(가상 기능).

물리적 기능은 데이터 이동을 포함하여 PCIe 장치의 전체 구성 및 제어 기능을 갖춘 SR-IOV 기능이 포함
된 기존의 PCIe 기능입니다. 각 PCIe 장치는 1 ~ 8 개의 독립 PF를 가질 수 있습니다.

가상 기능은 데이터 이동에 필요한 리소스와 최소화된 구성 리소스 세트를 포함하는 경량 PCIe 함수입니
다. 각 PF에서 여러 VF를 생성할 수 있으며 각 PF에서는 다른 VF를 지원할 수 있습니다. 허용되는 총 VF
수는 PCIe 장치 공급업체에 따라 달라지며 장치마다 다릅니다.

PCIe 사양은 ARI(Alternative Routing ID Interpretation) 구현을 통해 더 많은 수의 VF를 지원합니다. PCIe
헤더의 장치 번호 필드를 다시 해석하여 8개 이상의 함수를 허용합니다. 이 변환은 루트 포트 또는 스위치
와 ARI를 지원하는 장치의 PCIe 장치와 포트 즉시 업스트림에 의존합니다.

시스템 펌웨어(BIOS 또는 UEFI)는 PCIe 토폴로지를 위해 메모리, I/O 포트 집계 및 PCIe 버스 번호 범위
를 포함한 리소스를 할당합니다. 따라서 충분한 리소스를 할당하려면 SR-IOV를 펌웨어에서 지원하고 활
성화해야 합니다.

1.1.1. 요약

펌웨어(BIOS 또는 UEFI)는 SR-IOV를 지원해야 합니다. 확장 기능이 기본적으로 활성화되어 있는
지 확인합니다. 그렇지 않은 경우 수동으로 활성화합니다. 이는 가상화 확장을 활성화하는 것과 유
사합니다(VT-d 또는 AMD-Vi). 자세한 내용은 벤더 설명서를 참조하십시오.

PCIe 장치(예: PCIe 스위치)의 바로 업스트림인 루트 포트 또는 포트는 ARI를 지원해야 합니다.

PCIe 장치는 SR-IOV를 지원해야 합니다.

벤더 사양 및 데이터시트를 참조하여 하드웨어가 이러한 요구 사항을 충족하는지 확인하십시오.

lspci -v 명령을 사용하여 시스템에 이미 설치된 PCI 장치 정보를 출력할 수 있습니다.
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1.2. 장치 할당에 대한 하드웨어 고려 사항

장치 할당을 사용하면 가상 게스트를 PCIe 장치에 직접 할당하여 게스트의 전체 액세스 권한을 제공하고
거의 네이티브 성능을 제공합니다. SR-IOV와 함께 구현된 가상 게스트에는 VF가 직접 할당됩니다. 이러
한 방식으로 단일 PCIe 장치의 VF에 여러 가상 게스트를 직접 할당할 수 있습니다.

PCIe 장치에 가상 머신을 직접 할당하기 위해 SR-IOV를 활성화할 필요는 없으며 VF 생성을 위한 장치 할
당이나 두 가지 기능이 보완적이며 함께 사용해야 하는 경우 추가 하드웨어 고려 사항이 있습니다.

장치 할당을 수행하려면 CPU 및 펌웨어에서 IOMMU(I/O Memory Management Unit) 지원이 필요합니
다. IOMMU는 I/O 가상 주소(IOVA)와 실제 메모리 주소 사이를 변환합니다. 이를 통해 가상 게스트는 게스
트 물리적 주소로 장치를 프로그래밍할 수 있으며, 이 주소는 IOMMU에 의해 물리적 주소를 호스팅하도록
변환됩니다.

IOMMU 그룹은 시스템의 다른 모든 장치와 격리할 수 있는 장치 집합입니다. IOMMU 그룹은 IOMMU 세
분성 및 시스템 내의 다른 모든 IOMMU 그룹으로부터 격리되는 최소 장치 세트를 나타냅니다. 이를 통해
IOMMU는 IOMMU 그룹 외부의 장치와 IOMMU를 제한하는 동시에 IOMMU 그룹과의 트랜잭션을 구분할
수 있습니다.

가상 게스트와 PCIe 장치의 가상 기능 간의 트랜잭션 격리는 장치 할당의 기본 사항입니다. PCIe 및 서버
사양에 정의된 ACS(액세스 제어 서비스) 기능은 IOMMU 그룹 내에서 격리를 유지하기 위한 하드웨어 표
준입니다. 기본 ACS가 없거나 하드웨어 벤더의 확인이 없으면 IOMMU 그룹 내의 모든 다기능 장치는
IOMMU 보호 외부에서 발생하는 기능 간에 피어 투 피어 DMA를 노출하고 IOMMU 그룹을 확장하여 적절
한 격리가 부족한 기능을 포함할 수 있습니다.

네이티브 ACS 지원도 서버의 루트 포트에 권장됩니다. 그렇지 않으면 이러한 포트에 설치된 장치가 함께
그룹화됩니다. 두 가지 루트 포트, 프로세서 기반(northbridge) 루트 포트와 컨트롤러 허브 기반
(southbridge) 루트 포트가 있습니다. 위와 같이 SR-IOV와 함께 장치 할당을 사용하고 가상 게스트가 VF
에 할당되는 경우 해당 포트는 ACS 및 ARI를 모두 지원해야 합니다.

Intel의 Xeon 프로세서 E5 제품군, Xeon 프로세서 E7 제품군 및 High End Desktop Processors에는 프로세
서 기반 루트 포트에서 기본 ACS 지원이 포함됩니다.

Intel Platform Controller Hub 기반(PCH) PCI Express Root Ports는 현재 ACS를 지원하지 않거나 비표준
ACS 구현을 사용하여 이러한 루트 포트를 통해 연결된 장치를 미세 분리하기 어렵습니다. 이러한 루트 포
트는 대부분 ACS에 상응하는 기능을 지원합니다. Red Hat Enterprise Linux 7.3 커널에는 X79, X99, 5 시
리즈에 이 ACS-equivalent 기능 활성화 및 100 시리즈 PCI Express 칩셋의 지원이 포함되어 있습니다.

루트 포트가 ACS를 지원하도록 PCIe 장치를 설치할 때 프로세서 기반 및 컨트롤러 허브 기반 루트 포트를
확인하려면 벤더 사양을 참조하십시오.

또한 I/O 토폴로지 내의 PCIe 스위치 또는 브릿지에는 ACS 지원이 필요합니다. 그렇지 않으면 IOMMU 그
룹을 확장할 수 있습니다.

1.2.1. 요약

CPU는 IOMMU(예: VT-d 또는 AMD-Vi)를 지원해야 합니다. IBM POWER8에서는 기본적으로
IOMMU를 지원합니다.

펌웨어가 IOMMU를 지원해야 합니다.

사용된 CPU 루트 포트는 ACS 또는 ACS와 동등한 기능을 지원해야 합니다.

PCIe 장치는 ACS 또는 ACS 동등한 기능을 지원해야 합니다.

PCIe 장치와 루트 포트 간의 모든 PCIe 스위치와 브리지는 ACS를 지원해야 합니다. 예를 들어 스
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PCIe 장치와 루트 포트 간의 모든 PCIe 스위치와 브리지는 ACS를 지원해야 합니다. 예를 들어 스
위치가 ACS를 지원하지 않는 경우 해당 스위치의 모든 장치는 동일한 IOMMU 그룹을 공유하며
동일한 가상 시스템에만 할당할 수 있습니다.

벤더 사양 및 데이터시트를 참조하여 하드웨어가 이러한 요구 사항을 충족하는지 확인하십시오.

lspci -v 명령을 사용하여 시스템에 이미 설치된 PCI 장치 정보를 출력할 수 있습니다.
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부록 A. 법률 알림
Copyright © 2022 Red Hat, Inc.

라이센스 라이센스 (Creative Commons Attribution-ShareAlike 4.0 International License). (oVirt
Project)에 대한 문서에서 파생됩니다. 이 문서 또는 문서의 수정을 배포하는 경우 원래 버전에 대한 URL
을 제공해야 합니다.

수정된 버전에서는 모든 Red Hat 상표를 제거해야 합니다.

Red Hat, Red Hat Enterprise Linux, Red Hat 로고, Shadowman 로고, JBoss, OpenShift, Fedora, Infinity
로고 및 RHCE는 미국 및 기타 국가에 등록된 Red Hat, Inc.의 상표입니다.

Linux®는 미국 및 기타 국가에서 Linus Torvalds의 등록 상표입니다.

Java®는 Oracle 및/또는 그 계열사의 등록 상표입니다.

XFS®는 미국 및/또는 기타 국가에 있는 Silicon Graphics International Corp. 또는 해당 자회사의 상표입니
다.

MySQL®은 미국, 유럽 연합 및 기타 국가에서 MySQL AB의 등록 상표입니다.

Node.js®는 Joyent의 공식 상표입니다. Red Hat Software Collections는 공식 Joyent Node.js 오픈 소스
또는 상용 프로젝트의 보증 대상이 아니며 공식적인 관계도 없습니다.

OpenStack® Word Mark 및 OpenStack 로고는 미국 및 기타 국가에서 OpenStack Foundation의 등록 상
표/서비스표 또는 상표/서비스표이며 OpenStack Foundation의 권한에 사용됩니다. 당사는 OpenStack
Foundation 또는 OpenStack 커뮤니티와 제휴 관계가 아니며 보증 또는 후원을 받지 않습니다.

기타 모든 상표는 각각 해당 소유자의 자산입니다.
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